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PROGRAM WYKLADU
Polityka bezpieczenstwa infrastruktury IT w szkole/placowce

Liczba godzin: 2
Cel ogolny:
Ksztaltowanie kompetencji dyrektorow i1 nauczycieli W zakresie realizacji polityki

bezpieczenstwa infrastruktury IT w szkole/placéwece.

Cele szczegolowe:
1. Poszerzenie wiedzy na temat polityki bezpieczenstwa sieci informatyczne;j.
2. Uswiadomienie sobie celow i zasad funkcjonowania polityki bezpieczenstwa
infrastruktury IT w szkole/placowce.
3. Poszerzanie wiedzy na temat zasad bezpieczenstwa, zakresu odpowiedzialnosci
uzytkownikow i zabezpieczen danych w sieci informatycznej.
Tresci:
1. Polityka bezpieczenstwa sieci informatyczne;.
e Obszary bezpieczenstwa informacji w szkole/placowce.
e Skladowe systemu informacyjnego.
e Cele i zasady funkcjonowania polityki bezpieczenstwa.
2. Bezpieczenstwo pracy w sieci informatycznej.
e Zasady bezpieczenstwa podczas pracy w sieci informatyczne;.
e Zakresy odpowiedzialnosci uzytkownikow sieci.
e Zabezpieczenie danych w sieci informatycznej.
Metody pracy:
e wyktad potaczony z prezentacja,
e dyskusja.



Projektowanie systemu i procedur bezpieczenstwa szkolnej sieci
informatycznej

ROGRAM SZKOLENIA DLA DYREKTOROW SZKOL/PLACOWEK

Liczba godzin: 6 (2 czesci po 3 godziny)

Cel ogolny:
Ksztattowanie i rozwijanie kompetencji dyrektorow szkot/placowek w zakresie projektowania

bezpieczenstwa szkolnej infrastruktury informatycznej.

Cele szczegolowe:

1. Poszerzenie wiedzy na temat strategii bezpieczenstwa informacji i realizacji polityki
bezpieczenstwa szkolnej sieci informatyczne;.

2. Uswiadomienie sobie zagrozen w zakresie bezpieczenstwa infrastruktury 1T
w szkole/placowce.

3. Rozwijanie umiej¢tnosci analizy ryzyka w zakresie bezpieczenstwa szkolnej sieci
informatycznej.

4. Poszerzenie wiedzy na temat aspektow prawnych prowadzenia polityki
bezpieczenstwa.

5. Poszerzenie umiejetnosci w projektowaniu elementéw systemu i procedur

bezpieczenstwa szkolnej sieci informatyczne;.

Tresci:
Czesc 1.
1. Strategia bezpieczenstwa w szkole/placowece.
¢ identyfikacja (diagnoza) potrzeb zapewnienia bezpieczenstwa infrastruktury
informatycznej,
e okreslenie celu gtéwnego 1 celow czastkowych bezpieczenstwa infrastruktury
informatycznej,
¢ identyfikacja perspektywy realizacji strategii bezpieczenstwa .
2. Sposoby realizacji strategii bezpieczenstwa w szkole/placowce.
e okreslenie odpowiedzialno$ci oséb 1 narzedzi realizacji strategii,
e Wyznaczenie etapow realizacji strategii,

e okreslenie zagrozen i czynnikéw sukcesu realizacji strategii.



3. Realizacja polityki bezpieczenstwa infrastruktury IT w szkole/placéwce.

¢ analiza przypadku realizacji polityki bezpieczenstwa infrastruktury IT
w szkole/placowce.

4. Zasady bezpieczenstwa infrastruktury IT w szkole/placéwce:

e Odpowiedzialnosci 1 kontroli dostgpu do informacji.

e Bezpieczenstwa kanaléw wymiany informacji.

e Ciaglosci dziatan systemow informatycznych.

e Ochrony przed czynnikami szkodliwymi.

e Bezpieczenstwa formalno — prawnego.

e Zarzadzania ryzykiem zwigzanym z bezpieczenstwem systemu
informatycznego.

Czes$é 2.
1. Analiza ryzyka w zakresie bezpieczenstwa infrastruktury IT.

e Identyfikacja zagrozen.

e Okreslanie wielko$ci ryzyka.

e Identyfikacja obszaréw wymagajacych szczeg6lnych zabezpieczen.

2. Aspekt prawny polityki bezpieczenstwa.

e analiza uwarunkowan prawnych realizacji polityki bezpieczenstwa
infrastruktury informatycznej.

3. Sposoby zabezpieczen szkolnej infrastruktury:

e oznaczenie danych, okreslenie zakresu dostgpu do danych i odpowiedzialnosci
pracownikow za dane — zasada minimalnych uprawnien i ograniczonego
dostepu,

e wielopoziomowos$¢ 1 rownolegtos¢ zabezpieczen infrastruktury — okreslenie
poziomow zabezpieczen infrastruktury IT,

e zabezpieczenie stacji roboczych i sieci bezprzewodowej (wdrozony system
aktualizacji systemu operacyjnego oraz jego skladnikdéw, zabezpieczenie
hastem, zainstalowane systemy typu: firewall oraz antywirus, konfiguracja
kont dostepu z okreslonymi zakresami uprawnien; zasady korzystania z sieci
bezprzewodowej — zakresy uprawnien),

e polityka w zakresie wykorzystania haset dostgpu do kont (zmienno$¢ haset
w czasie, bezpieczenstwo stosowania haset, tworzenie bezpiecznych haset

dostepu),



e kopie bezpieczenstwa danych (archiwizacja danych, bezpieczne no$niki
danych, okresowe testy kopii pod wzgledem mozliwosci odtworzenia danych),

e monitoring bezpieczenstwa (analiza oprogramowania i zasobow pod wzgledem
legalnosci, analiza ruchu sieciowego komunikacji szkodliwej

dla bezpieczenstwa, analiza odwiedzanych stron WWW).
4. Projektowanie elementow systemu i procedur bezpieczenstwa szkolnej sieci
informatycznej:

e sporzadzanie procedur bezpieczenstwa w szkolnej infrastruktury
informatycznej uwzgledniajacej zasady: poufnosci informacji, integralnosci
informacji, dostepnosci informacji i rozliczalno$ci operacji wykonywanych
na informacji,

e sporzadzanie dokumentacji zwigzanej z naruszeniem zasad bezpieczenstwa,

e weryfikacja przestrzegania procedur bezpieczenstwa sieci informatyczne;.

Metody pracy:
e wprowadzenie - mini wyktad potagczony z prezentacja,
e studium przypadku,
e praca w grupach,

e dyskusja.

Przydatnos¢ szkolenia w pracy dyrektora:

Wypracowane podczas warsztatow system 1 procedury w zakresie strategii i polityki
bezpieczenstwa szkolnej infrastruktury IT umozliwig dyrektorom praktyczne ich
zastosowanie w procesie zarzadzania szkota/placowka.

Zastosowanie aktywizujacych metod pracy pozwoli dyrektorom na wymian¢ doswiadczen

1 wspodlne przepracowanie kwestii problemowych.



Jak zorganizowad szkolng strukture informatyczng

PROGRAM SZKOLENIA DLA NAUCZYCIELI INFORMATYKI

Liczba godzin: 6

Cele ogolne:

1.

Nabycie umiejetnosci administrowania, utrzymania, zarzadzania szkolng

infrastrukturg IT na poziomie podstawowym.

Nabycie umiejetnosci kKorzystania ze sprzetu i oprogramowania dla uzytkownikow

koncowych.

Poznanie zasad bezpiecznego korzystania z zasoboéw Internetu — Security Awareness.

Cele szczegolowe:

1.
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10.

11.

Zapoznanie ze struktura szkolnej infrastruktury IT.

Zapoznanie z systemami i standardami cyfrowej transmisji bezprzewodowej.
Zapoznanie z administracjg sieciami opartymi na systemie Windows i Linux.
Konfiguracja sieci bezprzewodowych i przewodowych.

Projektowanie dostepu do zasobow oraz przylaczanie dodatkowych zasobow.
Wykonywanie czynnosci zwigzanych z przygotowaniem $rodowiska bezpiecznej
pracy uzytkownikow sieci komputerowej (np. ochrony antywirusowej, tworzenia
awaryjnych dyskow naprawczych).

Konfigurowanie i administrowanie serwerami: WWW, FTP, pocztowym, baz
danych (w tym konfigurowania serwerow wirtualnych oraz rozszerzanie serwerow
o funkcjonalnos$¢ obstugi dodatkowych jezykow (np. PHP).

Generowanie zaufanych certyfikatow SSL.

Nabycie umiejetnosci udostgpniania zasobow: na serwerze lokalnym w chmurze,
e-zasobow oraz na platformie Moodle.

Nabycie umiejetnosci pracy z interaktywnymi zasobami dydaktycznymi w oparciu
0 wykorzystanie tablicy interaktywne;j.

Wdrazanie elementéw polityki bezpieczenstwa.

Tresci ksztalcenia:
Modul I - 3h

Sieci oparte na systemie Windows i Linux



— Architektura systemu Windows i Linux.

— Instalacja systemu w warunkach nietypowych.

— Postgpowanie w typowych sytuacjach awaryjnych.

— Zastosowanie technologii zasad grup w zarzadzaniu komputerami
oraz srodowiskiem uzytkownika.

— Kopie bezpieczenstwa.

— Obstuga zdalna serwera.

— Przyktady rozwigzan ulatwiajacych administracj¢ szkolng siecig komputerowg
(DHCP, DNS).

ModulIlI-2h
E-szkola, e-zasoby
— Wykorzystanie nowoczesnych technologii do budowania zasoboéw edukacyjnych
szkoly (serwer szkolny z zasobami edukacyjnymi, platforma edukacyjna np.
moodle, e-dziennik).
— Wykorzystanie TIK w pracy dydaktycznej (tablet, smartfon, tablica

multimedialna).

Modul III - 1h
Bezpieczenstwo w sieci
— Certyfikaty SSL.
— Zabezpieczanie danych, haset 1 loginow.
— Procedury bezpiecznego przeptywu informacji.

— Strategia bezpieczenstwa informatycznego w szkole.

Sposoby realizacji:
Formy:
— indywidualna
Metody:
—  wyktad
—  ¢wiczenia przy komputerze

—  dyskusja



Przydatnos$¢ zakladanych efektow szkolenia w pracy nauczyciela:

Zwigkszenie umiejetnosci zarzadzania sieciami opartymi na strukturze Windows
I Linux.

Wykorzystanie nowoczesnych technologii zwigzanych z realizacja zadan szkotly
dotyczacych umozliwiania zdobywania wiedzy 1 umiejetnosci.

Wdrozenie bezpiecznej strategii bezpieczenstwa infrastruktury w szkole

oraz przechowywania danych.

Przygotowanie wlasnej bazy dydaktycznej szkoty oraz udostepnienie zasobow

uczniom poprzez serwer danych i platforme edukacyjng (moodle, Live@edu).
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ROGRAM SZKOLENIA DLA NAUCZYCIELI PRZEDMIOTOW
NIEINFORMATYCZNYCH

Liczba godzin: 6

Cel ogolny:

Wykorzystanie szkolnej infrastruktury informatycznej przez nauczycieli przedmiotow
nieinformatycznych.

Cele szczegolowe:
uczestnik po zajeciach:
1. Umie wykorzystywac sprzet 1 oprogramowanie dostepne w szkole.

2. Potrafi instalowa¢ dodatkowe — darmowe oprogramowanie na dostepnych systemach
operacyjnych windows/linux/android.

3. Znarodzaje i zasade dziatania sieci bezprzewodowych.

4. Potrafi podtaczy¢ sprzet typu laptop/tablet do sieci bezprzewodowej,

5. Zna typowe problemy zwigzane z funkcjonowaniem (tacznos$cia) sieci
bezprzewodowych.

6. Potrafi stworzy¢ wiasng (mobilng) sie¢ bezprzewodowa.

7. Stosuje zasady bezpieczenstwa przy korzystaniu z zasobow Internetu oraz sprzetu

og6lnodostepnego w szkole.

Tresci:
1. Uruchomienie i obstuga sprzetu.

2. Instalacja i uruchamianie programéw na roznych systemach operacyjnych.

3. Rodzaje i zasada dziatania sieci bezprzewodowych.

4. Podlaczenie sprzetu do sieci bezprzewodowej - konfiguracja urzadzen klienckich
laptop / tablet.

Wykorzystanie Internetu na urzadzeniach typu laptop / tablet.

Mechanizmy zabezpieczen sieci bezprzewodowych.

Mobilne sieci bezprzewodowe.
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Security Awareness — podstawy bezpieczenstwa.
9. Bezpieczny pendrive — szyfrowanie danych.

Metody i formy pracy:
« praca warsztatowa

« dyskusja



Przydatnos¢ zakladanych efektow szkolenia w pracy nauczyciela

Do realizacji szkolenia wykorzystane zostang informacje, uzyskane od uczestnikow,
dotyczace sprzetu i oprogramowania dostepnego w ich szkotach. Takie podejscie pozwoli
uczestnikom dokona¢ refleksji nad wilasnym warsztatem pracy 1 umozliwi w pelni
wykorzysta¢ poznane umiejetnosci podczas wlasnej pracy.

Poruszane tresci dotycza biezacych problemoéw, z ktorymi nauczyciele muszg borykaé sig
codziennie w swojej pracy. Zdobyte umiejetnosci bedg mogli wykorzystywaé¢ w konkretnych
szkolnych sytuacjach. Szkolenie pomoze im takze samodzielnie rozwigzywaé typowe
problemy zwigzane z obstugg sprzetu i oprogramowania dost¢pnego w szkotach i odpowie
na nurtujace ich pytania. Zagadnienia zwigzane z obslugg sieci bezprzewodowych oraz
Security Awareness pozwola nauczycielom na bezpieczng wymiane¢ informacji i danych w

szkolnych sieciach.



